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CHECKLIST DE MEDIDAS DE
SEGURANCA PARA AGENTES DE
TRATAMENTO DE PEQUENO PORTE

POLITICA DE SEGURANCA DA INFORMAGAO O

Estabelecer uma politica de seguranca da informacao simplificada, que
estabeleca controles relacionados ao tratamento de dados pessoais.

Realizar revisdes periddicas da politica de seguranca da informacao.

&

Gerenciar contratos e aquisicbes com observancia ao tratamento
adequado dos dados pessoais.

CONSCIENTIZAGAO E TREINAMENTO q(j:;]

Realizar a conscientizacdo dos funcionarios, via treinamentos e
campanhas sobre as suas obrigacées e responsabilidades relacionadas ao
tratamento de dados pessoais conforme disposto na LGPD e normas da ANPD.

Informar e sensibilizar todos os funcionarios da organizacao,
especialmente aqueles diretamente envolvidos na atividade de tratamento de
dados, sobre as obrigacdes legais existentes na LGPD e em normas e
orientacOes editadas pela ANPD.



Informar os funcionarios sobre:

como utilizar controles de seguranca dos sistemas de Tl relacionados
ao trabalho diario;

o como evitar de se tornarem vitimas de incidentes de seguranca
corriqueiros, tais como contaminacao por virus ou ataques de phishing,
que podem ocorrer, por exemplo, ao clicar em links recebidos na forma
de pop-up de ofertas promocionais ou em links desconhecidos que
chegam por e-mail;

o manter documentos fisicos que contenham dados pessoais dentro de
gavetas, e ndo sobre as mesas;

o nao compartilhar logins e senhas de acesso das estacdes de trabalho;

o bloquear os computadores quando se afastar das estacdes de trabalho,
para evitar o acesso indevido de terceiros;

° seguir as orientacdes da politica de seguranca da informacao.

- Criar um ambiente organizacional que incentive usuarios de
sistemas da empresa, tanto clientes quanto funcionarios, a informar incidentes
e vulnerabilidades detectadas.

GERENCIAMENTO DE CONTRATOS

Estabelecer contratos com clausulas de seguranca da informacdo que
assegurem a protecao de dados pessoais, tais como:
o regras para fornecedores e parceiros;
regras sobre compartilhamentos;
relacGes entre controlador-operador;
o orientacdes sobre o tratamento a ser realizado com vedacao a
tratamentos incompativeis com as orientacdes do controlador.

&

Assinar termos de confidencialidade (non-disclosure agreement - NDA)
com os funcionarios da empresa.



CONTROLE DE ACESSO

-~ Implementar um sistema de controle de acesso aplicavel a todos

0S usuarios, com niveis de permissao na proporcao da necessidade de
trabalhar com o sistema e de acessar dados pessoais.

- Configurar funcionalidades no sistema de controle de acesso

que possam detectar e ndo permitir o uso de senhas que ndo respeitem um
certo nivel de complexidade.

Implementar um adequado gerenciamento de
senhas.

Proibir o compartilhamento de contas ou de senhas entre

funcionarios.

Aplicar o principio do menor privilégio (need to know).

. Utilizar a autentlcagao multi-fator para acessar sistemas ou

base de dados que contenham dados pessoais.

= Implementar um sistema de controle de acesso aplicavel a todos

0s usuarios que acessam o sistema de Tl (caso o agente de tratamento
possua rede interna de computadores).



SEGURANCA DOS DADOS PESSOAIS ARMAZENADOS

Coletar e processar apenas os dados pessoais que sao realmente
necessarios para atingir os objetivos do tratamento para a finalidade
pretendida, minimizando a coleta de dados.

= Implementar solucdes de pseudonimizacao, como a

criptografia, para cifrar dados pessoais.

— Orientar os funcionarios para nao desativar ou Iignorar as

configuracoes de seguranca de estacoes de trabalho.

= Evitar a transferéncia de dados pessoais de estacdes de

trabalho para dispositivos de armazenamento externo, como pendrives e
discos rigidos externos.

IN PROGRESS

= Inventariar e cifrar dados de dispositivos externos e
armazena-los em locais seguros.

Realizar backups offline, periédicos e armazena-los de forma segura.

- Formatar e sobrescrever midias fisicas que contenham dados

pessoais antes de descarta-las, ou, quando nao for possivel a sobrescrita,
destruir as midias fisicas.

. .
= Estabelecer no contrato de servico o registro da

destruicao/descarte (caso oagente de tratamento utilize servicos de terceiros
para o descarte).
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SEGURANCA DAS COMUNICAGOES

Utilizar conexoes cifradas (TLS/HTTPS) ou aplicativos com criptografia
fim- a- fim para servicos de comunicacao.

Instalar e manter um sistema de firewall e/ou utilizar um Web Application
Firewall (WAF - Filtro de Aplicacdo).

Proteger e-mails via adocao de ferramentas AntiSpam, filtros de e-mail e,
integrar o antivirus ao sistema de e-mail.

= Remover quaisquer dados sensiveis e outros dados pessoais que
estejam desnecessariamente disponibilizados em redes publicas.

GERENCIAMENTO DE VULNERABILIDADES

Atualizar periodicamente todos os sistemas e aplicativos utilizados,
mantendo- 0os em sua versao atualizada (instalar patches de seguranca
disponibilizados pelos fornecedores).

Adotar e atualizar periodicamente softwares antivirus e antimalwares.

Realizar varreduras antivirus periddicas nos dispositivos e sistemas.
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DISPOSITIVOS MOVEIS —

- Utilizar técnicas de autenticacdo multi-fator para controle de

acesso de dispositivos moveis - como smartphones e laptops.

= Separar os dispositivos méveis de uso privado daqueles de uso
institucional, quando possivel.

= Implementar funcionalidades que permitam apagar remotamente

os dados pessoais armazenados em dispositivos moveis.

SERVICOS EM NUVEM

Realizar um contrato de acordo de nivel de servico com o provedor de
servicos em nuvem, contemplando a seguranca dos dados armazenados.

Avaliar se o servico oferecido pelo provedor do servico em nuvem atende
os demais requisitos de seguranca da informacdo estabelecidos.

= Analisar os requisitos para o acesso do usuario a cada servico em
nuvem utilizado.

Utilizar técnicas de autenticacdo multi-fator para acesso aos servicos em
nuvem relacionados a dados pessoais.



